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ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS (LGPD)

1. Tema

Producéo e Qualidade

2. Subtema

Gestédo da Qualidade

3. Categoria de servico

Acesso a Servicos de Terceiros

4. Tipo de servico /instrumento

Consultoria tecnoldgica / Acesso a Servico Tecnoldgico

5. Modalidade

Presencial e/ou a distancia

6. Publico alvo

ME, EPP, MEI, Produtor Rural e Artesao

7. Setor indicado

Agronegocio, Comércio, Industria e Servicos

8. Macrossegmento

9. Descricao

ETAPA 01 | PREPARACAO

Analisar os requisitos de PD&P e seus impactos sobre o negdcio; identificar leis,
regulamentos e normas relevantes.

1. Estabelecer e organizar a governanca de PD&P
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1.1. Estabelecer os marcos criticos a serem atingidos pelo programa de
Governanga em Privacidade

1.2. Incluir a lista de contatos dos Encarregados de eventuais fornecedores
e parceiros comerciais do negocio

Identificar leis pertinentes sobre o tema

2.1. Levantar normas (leis, portarias, resolucdes, etc.) e manifestacbes
(guias, estudos, notas técnicas, pareceres) da Autoridade Nacional de
Protecao de Dados (ANPD) sobre o tema

Gerenciar o envolvimento da alta administracdo e das partes interessadas

3.1. Estabelecer calendario de reunides periddicas com partes
interessadas

Estabelecer o processo de conscientizacdo e treinamentos
4.1.  Criar Plano de Treinamento para colaboradores anual

4.2. Reunir, se aplicavel, com unidades internas responsaveis pelos
setores de comunicacdo/marketing e recursos humanos, para elaborar
Plano de Comunicacao e Conscientizacao

ENTREGAS ETAPA 01:

Programa de Governanca em Privacidade;

Relac&o de Encarregados de eventuais fornecedores e parceiros;
Inventario de normas e guias pertinentes sobre o tema de PD&P;
Calendéario de reunifes periddicas;

Plano de Treinamento para colaboradores;

Plano de Comunicagéo e Conscientizagdo em PD&P.

ETAPA 02 | ORGANIZACAO

Estabelecer as estruturas organizacionais e 0S mecanismos necessarios ao
atendimento das necessidades de conformidade com a legislacdo de protecéo de
dados pessoais

1. Manter e fortalecer o Programa de Governanca, as Politicas Internas e os

Controles de Governanga em PD&P

1.1. Avaliar a necessidade de atualizar ou criar politicas, normas e
procedimentos internos para assegurar a conformidade com a
protecdo de dados pessoais e privacidade

2. Atribuir e manter as responsabilidades em relacdo a PD&P

2.1. Revisitar, se aplicavel, cada um dos riscos identificados no ciclo
anterior de execucao do DPMS

Ficha Técnica — Sebraetec 4.0



|
Cédigo da ficha técnica: 13070-5 SEBRAETEC

INOVAGAD - TECHOLOGIA k"

2.2.  Agendar reunido com cada unidade que contém riscos envolvidos para
propor medidas de adequacao

Manter o comprometimento institucional com relacdo a PD&P

3.1. Levantar documentos internos relevantes, relacionados ao tema, que
devam ser publicados internamente (intranet, se for o caso)

3.2.  Reunir com stakeholders para apresentacéo e esclarecimentos sobre
documentos relevantes

3.3.  Assegurar que todos os colaboradores tenham conhecimento
adequado sobre politicas internas, principais procedimentos e normas
de seguranca relacionadas ao tratamento

Implementar e operar sistemas automatizados de PD&P

4.1. Configuracdo do formulario de registro das atividades de tratamento
(RoPA)

4.2. Incluir os processos mapeados por meio de planilhas
4.3. Configurar a pesquisa de due dilligence com os fornecedores
Desenvolver planos de acdo para implementagéo

5.1. Apoés a aprovagdo das medidas de prevencgéao e mitigacao, estabelecer
plano de acdo para implementacdo dessas medidas

ENTREGAS ETAPA 02:

Revisao das politicas, hormas e procedimentos;

Aprovacao das medidas de prevencédo e mitigacdo de riscos identificados junto
as areas de negocio;

Disseminagéo e socializacdo de documentos relevantes relacionados ao tema
de PD&P;

Plano de acéo para implementacéo das medidas de mitigagéo de riscos.

ETAPA 03 | IMPLEMENTACAO

Realizar as atividades estabelecidas no plano de acgéo; registrar as operacdes de
tratamento de dados pessoais; desenvolver as atividades constantes do Plano de
Treinamento e Conscientizacdo; criar canal de atendimento as solicitacdes dos
titulares

1. Executar atividades de integracdo de PD&P

1.1. Incluir notificacdo sobre cookies nas aplicacdes web
1.2. Fazer inventério dos bancos de dados administrados
1.3. Fazerinventério dos diretérios de arquivos (file server)
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1.4. Levantar quais outros diretdrios devem ter seus documentos digitais
mapeados

Registro de todas as operacfes que envolvam dados pessoais

2.1. Reunido com cada responsavel pelos processos de negdcio para
preenchimento do formulario digital de RoPA

Automatizar as requisi¢es dos titulares de dados pessoais

Implementar controles de seguranca de dados pessoais

4.1.  Elaborar/revisar politica de backup

4.2.  Elaborar relatério periddico de teste de integridade de backup

4.3. Acompanhar a ativacao dos servi¢cos de ciberseguranca

4.4,  Manter registro de todos os incidentes envolvendo dados pessoais

ENTREGAS ETAPA 03:

Mapeamento dos dados estruturados e néo estruturados;
Registros das atividades de tratamento (RoPA);
Automatizagéo de processos de atendimento aos titulares;
Integridade dos backups;

Configurar central de registro de incidentes.

ETAPA 04 | GOVERNANCA

Reunir informacdes sobre as atividades realizadas, mediante a elaboracdo dos
seguintes relatorios: (i) treinamento e conscientizac¢do; (ii) impacto a protecdo de
dados e (iii) listagem de documentos elaborados (politicas, normas e procedimentos
internos)

1.

2.

Implementar praticas para gerenciar o tratamento de dados pessoais

1.1. Levantar informagbes sobre treinamentos e campanhas de
conscientizacao de protecdo de dados e de seguranca da informacéao

Avaliar riscos relacionados a protecao de dados pessoais

2.1. Elaborar relatério de riscos relacionados a protecéo de dados pessoais
com a respectiva relacdo das medidas técnicas e administrativas
necessarias para trata-los/mitiga-los

2.2. Avaliar os riscos residuais e apresenta-los as instancias decisorias
competentes

2.3. Elaborar relatérios de impacto a protecdo de dados (RIPDs) referentes
a dados criticos e sensiveis

Manter documentacao atualizada
3.1.  Propor atualiza¢bes no relatério de licdes aprendidas, se aplicavel
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ENTREGAS ETAPA 04:

e Relatorio sobre treinamentos institucionais e campanhas de conscientizagao
executadas;

¢ Relatdrio a respeito de riscos relacionados a dados pessoais para subsidiar a
estratégia de compliance;

¢ Relatdrios de impacto a protecéo de dados (RIPDs);
e Relatorio de licdes aprendidas.

ETAPA 05 | ANALISE E MELHORIA

Avaliar e melhorar todos os aspectos especificos do Programa de Conformidade em
LGPD, com a elaboracéo de relatorio de licdes aprendidas e com a atualizacdo do
Plano de Acao, para que sejam definidos os proximos passos para a adequacao

1. Monitorar leis e regulamentos

1.1. Analisar cada nova lei e regulamento relacionados a protecdo de
dados pessoais, inclusive guias orientativos e recomendacgfes
expedidos pela ANPD

Executar Avaliacdo Interna de Riscos a Privacidade (AIRP)
Avaliar licbes aprendidas
3.1.  Propor novo ciclo DPMS, para 0 ano seguinte

4. Realizar pesquisa interna sobre PD&P

4.1. Realizar pesquisa com pontos focais e/ou colaboradores, para compor
Relatério de Autoavaliagédo

ENTREGAS ETAPA 05:

e Relatério de monitoramento de leis e demais normas sobre privacidade e
protecao de dados pessoais;

¢ Relatdrio de Avaliacdo Interna de Riscos a Privacidade (AIRP);

e Relatério de mudangas a serem propostas para o proximo ciclo de execugéo
do DPMS;

¢ Relatério de Autoavaliagao.

10.Beneficios e resultados esperados

A Lei Federal n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD)
estabeleceu mudancas fundamentais na forma como as empresas (e mesmo as
pessoas fisicas, em alguns casos) devem lidar com dados pessoais. Os negoécios
devem observar a protecdo dos dados pessoais e da privacidade de seus clientes,
funcionarios, dentre outros, cumprindo as obrigacdes a eles inerentes, para que
estejam em conformidade (compliance) com a legislacio em vigor.
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Para que a protecdo de dados pessoais seja incorporada as diversas atividades
executadas pelos mais diversos perfis de negécio, recomenda-se a ado¢do de um
programa de conformidade (ou governanga) em privacidade, conforme as melhores
préaticas adotadas no Brasil e no exterior.

A Consultoria visa a adequar a empresa a LGPD, e dentre os possiveis beneficios
estéo:

¢ Relatério de Maturidade com o respectivo mapa de calor;

e Analise do nivel de aderéncia da empresa em relacdo a legislagéo;
¢ Inventario de dados pessoais;

¢ Identificacdo dos pontos de melhoria;

e Definicdo de processos de governanca e protecdo de dados pessoais
conforme o nivel de maturidade e segmento da empresa,;

e Documentos e relatérios necessarios a gestao do Programa de Conformidade;

e Atendimento as solicitac6es doss titulares de dados pessoais.

11.Estrutura e materiais necessarios

Internet, processos da empresa mapeados, leis e regulamentos que a empresa
precisa cumprir e formularios de coleta de dados.

12.Responsabilidades da empresa demandante

Aprovar a proposta do Sebrae, valores e condi¢cBes de pagamento.

Conhecer e validar a proposta de trabalho, 0 escopo das etapas e as entregas da
prestadora de servico.

3. Disponibilizar agenda prévia para visitas, reunides e atividades propostas pela
prestadora de servico.

4. Fornecer informacdes técnicas sobre 0s processos, produtos ou servicos a
prestadora de servi¢o para o desenvolvimento do trabalho.

5. Acompanhar a prestadora de servico em visita(s) técnica(s) aos espacos fisicos,
se previsto no escopo do trabalho.

6. Avaliar o servico prestado.

13.Responsabilidade da prestadora de servico

Realizar reunido para alinhamento e apresentacao das atividades previstas.
Analisar a demanda e as informacdes fornecidas pela empresa.

Elaborar proposta, escopo de trabalho, cronograma das etapas do trabalho,
agenda de reunifes e atividades, sendo necessario validar com a empresa
demandante.
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Fornecer as entregas previstas, validadas pela empresa demandante, ao Sebrae.
5. Cumprir com as obrigacdes previstas no Regulamento do Sebraetec.

6. Atuar com confidencialidade e ndo armazenar copias ou dados de informacbes
dos clientes da empresa demandante, obedecendo também todas as regras da
LGPD.

14.Perfil desejado da prestadora de servico

Empresas com experiéncia em seguranca da informacdo, protecdo de dados
pessoais e atuacdo na adequacéo de processos a LGPD.

15.Pré-diagndstico
A empresa tem como obijetivo se adequar a Lei 13.709/2018 — LGPD?

A empresa tem conhecimento da forma que pode ser impactada pela nao
adequacédo a LGPD?

3. A empresa se insere no conceito de agente de tratamento de pequeno porte,
previsto pelo art. 29, I, da Resolugdo ANPD n. 2/20227?

4. A empresa se relaciona diretamente com o consumidor final?
A empresa possui praticas de governanca relacionadas a protecao de dados?

6. Seus colaboradores conhecem os principios béasicos da LGPD, gerando
seguranca no fornecimento de dados pessoais por parte de seus clientes?

7. Suaempresa conhece as penalidades e multas decorrentes da ndo adequacéo de
sua empresa a LGPD?

8. Sua empresa possui arquivos em meio fisico com dados pessoais de clientes e/ou
colaboradores?

9. Quais procedimentos de seguranca da informacéo sua empresa realiza?

16.0Observacdes

1. Naimpossibilidade de esta ficha técnica ser aplicada presencialmente, ela podera
ser aplicada de forma remota (ferramentas de videoconferéncia, ligacdes
telefénicas, aplicativos de mensagens e/ou e-mails). No momento da contratacao,
a empresa demandante deverd ser comunicada que parte do servico ou a
integralidade dele, quando aplicavel, acontecera de forma remota. Além disso, o
alinhamento do formato do atendimento deve ser feito na Etapa 01 entre a
empresa demandante e a prestadora de servigo tecnolégico;

2. Na impossibilidade de as entregas serem assinadas fisicamente pela empresa
demandante, elas poderéo ser validadas via assinatura digital, aceite eletronico ou
e-mail, em que a empresa demandante devera manifestar o aceite e encaminhar
para a prestadora de servico tecnolégico, e esta devera incluir o comprovante de
validacdo da empresa demandante nas entregas para o registro do atendimento;
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3. Os valores dos honorérios apresentados pela prestadora de servigo devem incluir
todas as despesas com impostos e encargos sociais, conforme legislacédo
tributaria em vigor, que possam incidir sobre o objeto da proposta;

4. Despesas adicionais com terceiros (direitos autorais, fotografias, hospedagem,
imagens, registro de dominio, revisdes, textos, conteddo dinamico, entre outros)
ficam a cargo exclusivo da empresa demandante e devem ser previamente
autorizadas por ela durante a validacéo da proposta de trabalho.

5. E de responsabilidade da prestadora de servigo todo o trabalho, da concepgéo a
aprovacado da empresa demandante.

6. A prestadora de servico ndo pode ser responsabilizada por erros de terceiros
contratados pela empresa demandante.
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